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摘　要：　在互联网技术飞速发展，传统企业面临数字化转型的大背景下，作为数字时代数据基础设施，数据库面

临大数据量、高可用、在线弹性伸缩、智能化、安全防护等方面的巨大挑战 . 为了应对诸多挑战，GaussDB 应运而生，

GaussDB提出分布式数据库的分布式查询优化技术提升了数据查询性能，提出分布式数据库的高可用容灾技术提升

了企业数据的可用性和可靠性，提出分布式数据库的云原生计算存储分离和弹性伸缩技术提高了对存储等资源的利

用率，提出分布式数据库的自治管理技术增强了数据库的智能管理，提出分布式数据库的全方位安全防护技术提高了

数据的安全保护能力 . GaussDB能支撑关键基础行业核心场景的数字化转型 .
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Abstract:　With the rapid development of Internet technologies and digital transformation of traditional enterprises, 
databases are facing great challenges in terms of large data volume, high availability, cloud-native elasticity, intelligence, 
and security protection as data infrastructure in the digital age. To address these challenges, GaussDB came into being. It 
proposes the distributed query optimization technology of distributed databases to improve data query performance, propos⁃
es the HA disaster recovery technology of distributed databases to improve enterprise data availability and reliability, pro⁃
poses the cloud-native computing and storage separation and elastic scaling technology of distributed databases to improve 
storage resource utilization, proposes the autonomous management technology of distributed database is proposed to en⁃
hance the intelligent management of database, and proposes the all-round security protection technology of distributed data⁃
base is proposed to improve the security protection ability of data. With all these new technologies, GaussDB supports the 
digital transformation of core scenarios in key basic industries
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1　引言

随着云计算、互联网技术的高速发展，数据库技术

也经历了四个阶段的变革 . 在当前传统企业数字化转

型，大数据、人工智能等技术发展的大背景下，数据库

技术面临着如下五大挑战［1］.

挑战一：大数据量挑战 . 分布式在应对海量数据

处理方面相较于传统的集中式数据库有了较大的突

破，然而随着分布式数据库研究的深入，其发展和规

模推广也面临着一些关键的技术挑战，如高性能的分

布式事务处理，智能数据分布、分布式查询优化等 .
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挑战二：高可用挑战 . 在企业数字化建设日益繁盛

的今天，企业业务的可用性、数据存储的可靠性变得越

来越重要，尤其是对于金融、政府等重点行业来说，如

何提供不同等级的高可用容灾方案也成为企业数字化

转型背景下数据库技术的关键挑战 .
挑战三：云原生弹性挑战 . 随着云计算技术的发

展，云计算架构对数据库的技术演进，产生了非常重要

的影响，以往传统数据库基本采用的都是紧耦合设计，

主要为了系统的高性能 . 云计算架构的理念是通过计

算、存储的高度解耦，来实现各个层次资源的高效利用

和弹性扩展，如何将数据库与云计算技术相结合，从而

实现数据库服务性价比的提升也就成为了云时代数据

库技术发展的关键挑战 .
挑战四：智能优化挑战 . 近年来，人工智能发展如

火如荼，AI技术的演进离不开数据，同时数据库本身就

是一个复杂的优化与调度系统 . 一方面，如何通过 AI
技术实现数据库管理系统的智能自治，另一方面实现

数据库原生AI引擎，对外提供一站式AI能力也成为了

智能型数据库发展的关键挑战 .
挑战五：安全防护挑战 . 在大数据、大计算的时代

背景下，数据安全与隐私保护已然成为当今社会关注

的热点，尤其是近年来敏感数据泄露案件时有发生，大

众保护个人信息意识提升 . 如何保证数据的安全和隐

私是数据管理系统的核心诉求 .
本文围绕数据库技术发展面临的如上挑战和机遇，

介绍了一种智能云原生分布式系统GaussDB，其主要技术

创新贡献可以总结为 5个方面：①分布式查询优化技术

及实现，用以解决大规模分布式查询性能与资源最优

调度难题；②分布式高可用与容灾方案设计，提供多层

级的高可用、高可靠方案，基于底层共享存储解决日志

同步复制痛点；③云原生分布式存储、计算分离与弹性

伸缩设计及实现，提高系统的动态扩展能力，充分发挥

云基础设施灵活性；④分布式智能优化技术创新与实现，

通过智能化的技术手段，实现内核的自治优化，提高数

据库系统易用性，降低维护及优化成本；⑤全方位安全

防护，构建数据全生命周期、全方位的安全防护能力，消

减数据库安全威胁 .
2　GaussDB关键技术架构设计

GaussDB 采用云原生分布式架构作为设计关键底

座，如图 1所示，分为 SQL优化、执行、数据存储管理、数

据库安全防护以及 AI自治加速等关键模块 . SQL引擎

主要包含了分布式近数计算、全并行编译执行以及大

规模并发处理等关键技术；存储引擎则侧重于数据组

织管理，以及高可用容灾设计，包含了故障自感知技

术、跨区域容灾解决方案等；安全模块则主要分为事前

的行为管控如权限分离、访问控制等，事中的数据安全

防护如透明加密、全密态等，以及事后的统一审计及防

篡改追踪等；AI主要侧重于自治优化、智能优化以及库

内原生AI算法等 .

3　GaussDB关键技术及实现

3. 1　分布式查询处理技术

数据库处于 IT 应用软件栈最核心的位置，是一个

对数据访问时延、吞吐极度敏感的系统，其性能决定了

整个应用软件对外的服务体验 . 因此，对于分布式数据

库来说，分布式查询优化的能力至关重要 . 当前分布式

数据库面临三个挑战［2，3］：“如何产生最优的计划？”“如

何执行速度最快？”“如何处理大规模的并发事务？”针

对这三大挑战，GaussDB分布式数据库分别在分布式优

化、分布式并行执行以及大规模并发事务处理开展技

术攻坚工作，消除分布式系统中心瓶颈点，提升多节点

协同计算效率［4］. 以下将详细介绍 GaussDB 分布式数

据库在分布式查询优化技术［5］创新上的关键技术点 .

图1　GaussDB关键技术架构图
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3. 1. 1　近数计算的分布式优化技术

传统分布式数据库产生的分布式计划，都是通过

协调节点进行控制 . 数据节点提供数据，所有数据汇聚

到协调节点上再进行计算 . 典型的例子有PGXC计划 .
这种架构实现起来简单，但是使得协调节点容易成为

瓶颈，单条查询只能在一个协调节点上执行；同时，对

于典型的 OLTP 查询，协调节点、数据节点都需要完成

解析、优化、执行一系列操作，会增加大量额外的延迟 .
GaussDB 实现了支持近数计算的分布式并行优化

技术，自动分析查询涉及的数据分布，产生最佳的分布

式计划，尽量让计算在协调节点上完成，如图 2 所示 .
首先，对于可以在单个协调节点上执行的查询，提供协

调节点剪枝技术，让协调节点退化成网络代理，所有的

数据库内核操作如解析、优化、执行都在单个协调节点

上执行，性能达到极致；其次，对于涉及多数据节点，但

是可以垂直分片（即查询可以在各个数据节点上独立

执行，无需交互）的查询，提供数据分布感知的查询转

移技术，查询直接下发到各个数据节点上独立执行，协

调节点只负责收集所有数据节点的结果，不做额外的

计算操作；最后，对于涉及多个数据节点且不能垂直分

片的查询，提供数据节点自协同的流式计划生成技术，

允许数据节点之间交换数据，协同计算 . 所有计算尽可

能在数据节点上并行执行，既可以让数据和计算在同

一台机器上，减少网络传输，又可以增加并行度，避免

协调节点成为单点瓶颈 . 上述所有模式的识别，都是自

动完成的，不需要用户参与 .

（1）协调节点旁路技术

协调节点旁路技术指的是当查询所有涉及到的数

据都在一个数据节点上时，把整个查询的执行都下放

到数据节点上，包括解析、优化、执行，协调节点退化成

一个网络代理 . 相当于单机数据库的执行流程，把协调

节点上的开销降到最低，性能达到理论上限 . 典型场景

如TPCC中的单点查询、单点插入 .
该技术的创新点在于自动识别出满足协调节点剪

枝条件的查询 .  GaussDB 提供了一种下推算子识别技

术完成单分片特征的识别 . 该技术会对语法树进行自

底向上递归分析 . 例如，对于基表，根据查询条件，来判

断是否可以在某几个节点上独立执行；对于多表连接，

会根据连接条件、内外表分布键来综合判断，连接操作

能否下推到各个数据节点上独立执行 . 最终，分析出整

条查询是否可以下推到数据节点上独立执行 .
该技术第二个创新点在于协调节点动态路由 . 现

有数据库普遍支持计划缓存，对于格式相同、参数不同

的查询，解析和优化只做一次，产生计划并缓存 . 然而

分布式数据库中，不同的参数会导致数据存在不同的

数据节点上 . GaussDB 通过动态路由技术来支持参数

绑定 . 当识别出某条查询满足协调节点剪枝的条件时，

会自动产生一个轻量级代理对象，并抽象出查询条件

中的表达式 . 在执行阶段，根据表达式计算出数据所属

的数据节点，再把请求路由到对应的数据节点上 .
（2）数据分布感知的查询转移

查询转移指的是查询的数据在多个数据节点上，

但是可以把计划下推到各个数据节点上执行，然后在

协调节点上汇总 . 在执行期间，数据节点之间不需要进

行数据的交互 . 这种技术比较适合完美分片的场景，例

如，只查询单表，或者查询多表连接时，分布键和连接

条件是一致的 .
GaussDB自动识别出满足查询转移条件的查询，用

到的技术和协调节点剪枝技术类似，需要用下推算子

识别技术来判断是否可以完美分片 . 同时也需要动态

路由技术支持动态参数绑定 .
（3）数据节点自协同的流式计划生成

对于不能完全下推到数据节点上的查询，传统分

布式数据库如 PGXC，从数据节点上获取原始数据，然

后把计算过程放到单个协调节点上 . 即 PGXC 计划以

协调节点为中心，只有协调节点-数据节点之间的通

信 . 这种计算模式很容易使得协调节点成为系统瓶颈，

并且引起大量的网络数据传输 .

图2　GaussDB分布式优化技术
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GaussDB为了支持各种场景下的近数计算，引入数

据节点自协同的流式计划，支持数据节点-数据节点之

间的数据交互，尽可能把计算都在数据节点上完成 . 即

使涉及到跨多个数据节点的算子，也可以在数据节点

之间交互数据之后，继续在数据节点上并行执行，提高

整个系统的并行度 . 流式计划在TPC-H、TPCDS等测试

集中比传统的PGXC计划快10倍以上 .
首先，GaussDB抽象了三个基础算子，如图3所示 .

（a）Broadcast：广播算子，用于点查询中将某个数据

节点上的数据发送到其他多个节点进行连接 .
（b）Redistribute：重分布算子，用于将数据按照键

值重新分布到各个数据节点上 .
（c）Gather：汇聚算子，一般用于将各 DN 处理完的

数据汇聚到CN进行处理 .
通过这三个基础算子，基本可以涵盖绝大部分分

布式计划的场景 . 比如，广播算子产生类似于复制表的

效果，某个表经过广播算子之后和其他表的连接就可

以下推到各个数据节点上执行 .
其次，GaussDB会根据每个查询，产生各种可能的流

式计划路径 . 流式路径是按需产生的 . 比如，当两个基表

做连接的时候，两个表的分布键并不在连接条件上，这时

候，需要在某一个基表的扫描路径上，加一个流式算子（广

播算子或者重分布算子）；经过流式算子的数据转移之后，

满足连接条件的数据会被汇聚到相同的数据节点上，那

么连接操作可以下推到各个数据节点上执行 .

最后，GaussDB构建了基于流式算子的代价模型 .
流式计划的生成是代价可感知的 . 通过比较代价选出

最优的计划 .
3. 1. 2　全链路并行编译执行技术

面向企业业务的复杂查询，生成最优执行计划是

远远不够的 . 如何根据最优的执行计划，高效地完成复

杂查询的执行和计算，也是分布式数据库当前面临的

一大挑战 . 分布式执行的效率直接决定了分布式数据

库系统在应对复杂场景的表现 . 如图 4所示，在执行过

程，为了更好地发挥多节点算力和资源，构建了一整套

分布式并行执行框架，从节点间并行、节点内并行到指

令级并行，充分发挥多机、多核硬件优势和特点，提升

执行流程效率 . 为了进一步提升系统性能，采用编译技

术，提高CPU指令的利用率，从而进一步提高系统整体

面向复杂业务的吞吐 .
（1）节点间和节点内全并行执行

一般对于企业的复杂查询而言，往往一个查询包

含若干张表的关联，多个聚集操作以及排序操作等查

询算子，使用传统的单线程模式意味着一个查询会执

行几十分钟，甚至几小时 . 为了提升这类复杂查询的执

行性能，且充分利用计算资源，GaussDB 除了实现不同

实例节点之间的分布式并行执行框架，还实现了单个

节点内的多线程并行执行框架，从而形成完善的全并

行执行框架，解决复杂查询的性能瓶颈问题 .
GaussDB的并行执行框架主要包含两个部分：并行

计划生成和并行计划框架 .
并行计划生成的基本原理是在生成每一层路径

时，都会增加一个并行路径，最终根据代价选择最优路

径 . 选择的路径可能是节点上的算子全部并行、全部串

行或者部分并行部分串行，这是因为在不同情况下对

不同算子，有可能串行最佳，也有可能并行最佳 .
并行执行框架主要处理不同节点和不同线程间的

数据分配 . 数据分配原理如图 5所示 . 数据以两种方式

跨DN节点分配：数据在各个节点所有并行线程之间，按

照HASH值进行重新分布，称为分散重分布（split redis⁃
tribute）；数据被广播到所有节点的并行线程之中同时处

理，称为分散广播（split broadcast）. 数据以三种方式在

DN内进行分配：在DN节点内，按照HASH值进行数据

分布到多线程，称为本地重分布（local redistribute）；数据

被广播到DN节点内的并行线程之中同时处理，称为本

地广播（local broadcast）；并行线程中的数据汇集到一个

线程中处理，称为本地聚合（local gather）.
GaussDB的并行计划目前针对 scan、join、append以

及 agg做了代价评估，其他的算子保持与下层算子相同

的并行度 .
对于 scan算子，仅增加一条并行的路径，计算并行

图3　GaussDB分布式优化流式算子抽象
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的启动代价、数据分配代价以及算子执行代价，与串行

的路径一起进行后续的路径选择 .
Join算子在打开并行查询的情况下，每次会生成两类

路径，一是串行路径，一是并行路径 . 串行路径生成比较

简单，相比没有并行查询的差异仅在于下层算子可能是

并行的，此时需要在中间增加一层本地聚合算子，将并行

转换为串行 . 并行路径的生成主要分成两个部分，一是判

断是否左右子树需要重分布，一是并行路径的生成 .
是否重分布主要取决于DistributeKey和 Join条件，如

图6所示 . 如果DistributeKey为NULL，说明下层算子的数

据没有做过数据划分，所以需要重分布；而如果DistributeKey
和Join条件不相同，说明下层算子的数据分布与需要做Join

图4　全链路并行编译执行技术架构

图5　GaussDB数据分配原理
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的列不相同，同样需要做重分布，确保相关的数据都能够

集中到一个上层算子线程中，避免结果错误 .
Agg 算子并行采用双层 Agg 的方式来实现 . 由于

Agg算子目前是基于规则来生成的，所以Agg算子的并

行依赖于下层算子是否并行，如果下层算子没有并行，

则Agg算子也不选择并行 . 而当下层算子并行的时候，

才对 Agg 算子做并行操作 . Agg 算子的并行有两种方

式：（a）直接对下层算子返回的结果做重分布，再在各

个线程中做 Agg；（b）先在各线程做一次 Agg，消减数据

量，然后对结果做重分布，最后在各个线程中做一次

Agg. 具体选择哪种方式，取决于代价的计算 . 这两种

方式执行完成后，都需要将并行线程的Agg结果做一次

数据的汇总，获得最终的Agg结果 .
GaussDB 将查询计划中 Stream 算子拆分成多个执

行片段，每个片段分配到不同的线程中，并以同时执行

的方式实现并行计划执行 . 而不同线程间的数据分配

通过 StreamProducer 和 StreamComsumer 来实现 . 其中

StreamProducer 负责将下层算子的执行结果发送到对

应的上层算子线程中，而 StreamComsumer 负责接收下

层算子的执行结果，给本线程的算子进行计算 .
对于节点间的数据分配，通过网络通信的方式进

行数据传输；而对于节点内的数据分配，则直接通过内

存进行传输 . 下层算子的线程会将一批执行结果填充

到一个消息队列发送到上层算子，而上层算子接收到

这批数据后会执行自身的逻辑，构成一个消费者和生

产者模型，各自执行自身的逻辑 .
GaussDB在并行执行框架的基础上，还实现了自适

应的 SMP 框架 . 通过读取服务器的 CPU 及内存情况，

自动选择合适的并行度 . 如图 7所示，SMP自适应分为

两个阶段，第一阶段确定初始 dop，第二阶段对基于初

始 dop 生成的计划进行优化 . 在第一阶段考虑 CPU 资

源、串行还是并发 . 在第二阶段考虑计划复杂程度 .
（2）LLVM动态编译Codegen技术

在纯软件方面，提升软件执行效率有如下方法：

（a）改进并重新实现对数据库执行效率起重要作用的

算法；（b）改进并重新实现热点函数；（c）LLVM 动态编

译技术等 . 前两种优化手段如果应用得当，可以取得重

要成效，但一般都按个案处理，难以形成可批量复制方

法 . LLVM 动态编译技术则与之不同，属于一种通用的

性能优化手段 . GaussDB 引进 LLVM 动态编译技术，对

执行流程中的热点函数做动态编译，消减查询执行过

程中的冗余逻辑、函数调用 .
GaussDB 的 Codegen 分为三个层次：LLVM Lib 库、

LLVM API 层、LLVM 实现层，如图 8 所示 . 其具体表现

如下 .

LLVM Lib库：LLVM 第三方开源软件静态库，提供

各种代码生成所需的功能接口 .
LLVM API层：负责封装部分 LLVM Lib 库函数，实

图7　GaussDB并行执行SMP框架

图6　GaussDB查询子树重分布

图8　GaussDB编译执行框架
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现优化功能供LLVM实现层调用 .
LLVM实现层：根据查询完成对执行计划中所涉及的

指定函数的LLVM优化并返回 IR函数 . LLVM实现层中实

现的功能与原有执行器中的功能相对应，即选择LLVM优

化或不选择同一查询所获得的结果是一致的 .
以图 9 所示“SELECT id， name FROM stu WHERE 

age < 18 OR age > 60；”为例，在计算 where 表达式

“age < 18 OR age > 60”时，会将表达式分解为布尔判断

（BoolExpr）、操 作 符（OpExpr）、列 引 用（Var）、常 量

（Const）等子节点，而OR类型的布尔判断及“>”、“<”操
作符都包含两个参数，参数通过函数指针引用 . 并且为

了通用性，每个节点的通用处理函数需要能够处理该

节点的所有情况，例如列引用（Var）需要处理引用左表

的列、引用右表的列、引用 Scanned表的列等各种情况，

但是当一个Var节点生成以后，其具体引用的是哪个表

的哪一列是固定的，在执行过程当中并不会发生变化 .
因此在每个节点的通用处理函数内部，都存在一些执

行过程当中不会发生改变的冗余条件逻辑 .

在编写每个表达式节点的通用处理函数时，因为

无法预知每个节点的参数类型及调用关系，因此只能

在运行时使用函数指针这种灵活的方式来指定调用关

系 . 而 Codegen 技术提供了在运行时重新编写代码的

机会，当要执行一个具体的表达式时，每个表达式节点

的参数类型及调用关系都已经固定 . 还以where表达式

“age < 18 OR age > 60”为例，如图 10所示 . 当执行布尔

判断OR时，它的左参数是操作符“<”的计算结果，右操

作符是“>”的计算结果，因此编写Codegen代码时，可以

固定这些调用关系，不再需要使用函数指针 . 因为每个

表达式节点的执行顺序也不会发生改变，因此可以把

节点间的调用写成 inline来减少调用栈的深度，并在编

译生成定制化机器码时，对整个表达式的执行过程做

一个整体优化，从而提升表达式的执行性能 .

3. 1. 3　大规模分布式事务并发处理技术

对于一个分布式数据库来说，数据采用分片技术

打散到不同的数据节点，因此不可避免地会出现业务

跨节点的数据处理操作 . 如何确保不同分片间的数据

操作维持数据库的 ACID 属性，保证跨分片数据一致

性，成为了分布式数据库的一大挑战 . 解决这一问题的

通常做法是采用分布式事务处理技术，而当前的分布

式数据库系统的分布式事务处理普遍存在中心点瓶

颈，原因是分布式事务处理需要一个全局的快照，一般

而言，目前大部分的数据库都采用一个单独的事务管

理器组件来解决全局事务快照问题 . 由此，事务管理器

（GTM）的性能好坏，就直接决定了整个分布式数据库

的规模大小，以及分布式数据库可达到的性能上限 . 本

文创新提出了 GTM-LITE 技术，简化分布式事务快照，

解放GTM，使得GTM的快照生成和发放能力，呈倍数提

升，进而达成分布式数据库性能可随着集群规模近线

性扩展的目标 . 尽管 GTM-LITE 技术已经把快照内容

减少到了极致，但依然是一个中心点瓶颈，无法应对大

规模数据库集群的部署要求 . 为了全局快照的全局可

见性和去中心化，提出了跨地域的高精度时钟技术，通

过物理时钟的对齐，来解决快照的去中心化问题 . 进一

步地，通过跨地域时钟的技术突破，实现了分布式数据

库的全球化部署 .
（1）GTM-LITE分布式事务处理

GTM全称为全局事务管理器，主要作用是分发XID
（事务编号）、Snapshot（事务快照）、Sequence（序列）等信息

辅助分布式事务的执行 . 为了保证事务标识的一致性和

全局唯一性，在集群中只有一个主GTM提供服务 . 一般

情况下，CN 会在事务执行阶段连接 GTM 获取 XID 和

Snapshot. GTM在架构中的关系如图11所示 . 在一个事务

的执行流程中，CN会与GTM进行多次交互，如事务开始

时在GTM注册槽位、获取快照时从GTM获取全局事务ID、

事务结束时向GTM提交并移除槽位等 . GTM同时会向DN
节点同步全局事务ID，处理来自DN节点的VACUUM请求.

现有分布式数据库在大并发 TP场景下，控制一致

性的中心节点全局事务管理器 GTM 容易成为单点瓶

颈，影响集群整体吞吐，增加数据库对客户端的响应时

延，影响客户整体体验 .
GTM-LITE方案在保证原有高可用，强一致性，支持

事务ACID特性的基础之上，最大限度地优化GTM的处理

图9　GaussDB解释执行流程

图10　GaussDB编译执行流程
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能力，支撑大并发连接，在百节点大集群环境下，GTM-LITE
能实现集群性能的近线性扩展，同时解决相关的高可靠、

高可用问题 .
相对于GTM，GTM-LITE技术有如下优化：

（a）网络带宽的优化，取消系统的集群快照，改为

逻辑时钟来判断事务的集群可见性，大幅减少对 GTM
的网络带宽的占用，同时还降低了GTM的CPU占用 .

（b）CPU使用率的优化，通过线程资源复用的方式

大大减少GTM的线程数据，减少系统调度CPU占用率，

大幅地提升GTM的处理效率 .
（c）系统锁的优化，在系统吞吐量达到百万级时

GTM 原来使用的系统互斥锁占用了绝大多数的 CPU，

编写了用户态的互斥锁，使得 CPU 使用率只有原来的

十分之一，提升了系统的处理能力上限 .
当前GTM架构下，GTM面对如下两种场景会成为瓶颈.
①由于当前每有一个活跃的事务，就会在GTM的全

局活跃事务数组中注册一个槽位，直到事务结束，该槽位

才可以释放，目前该槽位的最大值设为16 384，当业务有

大量并发的时候，GTM容易成为单点瓶颈，并发超过16 384

时候，还会报出槽位数不足，影响业务 .
②在一个事务执行的流程中，CN同GTM会有多次交

互，其中包括：（i）BEGIN，向GTM注册槽位；（ii）GetSnapshot，
向GTM获取事务 ID；（iii）GetNewTransactionId，向GTM获

取全局事务 ID；（iv）END，向GTM提交事务并移除槽位 .
这些交互带来的大量网络通讯和等待也会成为瓶颈 .
GTM-LITE目的是缓解GTM带来的瓶颈问题，设计思

路就是通过采用本地XID、全局CSN来消除GTM中的槽位，

避免事务执行过程中CN同GTM的大量交互请求 . 图12
展示GTM-LITE的架构设计，其主要设计思路如下 .

（a）本地事务 ID 取代全局事务 ID. GTM 不再分配

全局唯一的事务 ID，每个 CN/DN 节点用本地产生的事

务 ID，保证节点内事务 ID 不会重复；对于跨节点的事

务，由全局唯一的GID标识符前缀来保证写一致性，由

全局唯一的CSN号来保证事务读的一致性 .
（b）GTM不再维护槽位信息，仅在事务提交时下发全

局唯一的CSN序列号 . GTM下发的全局CSN是一个递增

的 uint64 值 . 这一设计消除了 BEGIN 与 GetNewTransac⁃
tionId同GTM的交互 . 进一步，如果事务在GTM提交时失

败，可以 retry重新获取最新的CSN，减少网络故障对系统

造成的影响 .
（c）本地维护多版本过期脏元组的回收，并引入

Snapshot Invalid机制，保证全局事务的一致性 . 由于舍

弃全局事务 ID，无法直接根据 RecentGlobalXmin 确定

需要清理的脏元组，所以需要利用全局CSN来计算Re⁃
centGlobalXmin，从而实现GTM架构的有效复用 .

（2）基于高精度时钟的分布式事务处理技术

GTM-LITE属于集中式授时，由于性能原因没有全

球化部署的解决方案，否则与 GTM 节点的通信会消耗

大量的时间从而导致性能下跌严重 . 将高精度时钟同

步技术融合到GaussDB中可以实现分布式授时，从而使

GaussDB全球化部署成为可能 . 全球化部署的数据库有

图12　GTM-LITE架构图

图11　传统分布式数据库架构
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更强的数据可用性，在区域故障后不会丢失数据，也可

以根据访问频率动态分配数据以搭配用户，并在用户切

换位置时出于性能或监管原因重新分配数据，更好地支

持不同地点的大量用户 . GaussDB的全球化部署方案如

图 13所示，以三个城市为例，其中每个城市都有一个主

分片和其他城市的副本分片 . 例如，对于分片1，主分片

在北京同时两个副本分片分别在西安和深圳 . 对于分片

2，主分片在西安同时两个副本分片分别在北京和深圳 .
GTM-LITE 的集中式授时是每个节点都需要访问

GTM 节点才能获取事务的全局一致序列号（即 CSN），

相比GTM方案缓解了GTM节点的瓶颈问题，但是并不

能彻底消除 . 分布式授时则可以彻底消除中心节点的

瓶颈，主要设计思路如下 .
（a）每个GaussDB节点需要开启一个后台线程，用来

与DC内的Time Server节点定时通信来同步本地时钟 .

（b）每个 GaussDB 节点都可以直接读取本节点的

64 位时间戳作为事务的全局一致序列号，不再需要与

GTM节点进行通信 .
3. 2　分布式数据库高可用容灾技术

数据库服务的高可用、高可靠乃是企业业务平稳

运行的核心要素之一，对于企业核心系统来说至关重

要 . 一般来说，分布式高可用容灾设计的核心逻辑就是

充分利用分布式多副本的一致性协议原理，结合各类

故障场景和意外的情况，设计和构建适应于不同场景

的高可用解决方案，以满足不同场景下企业核心业务

对于数据库高可用容灾的关键诉求 .
GaussDB从实际重点行业核心系统诉求角度出发，

创新设计了多副本高可用、两地三中心、双集群高可

用、跨区域多活等技术，全面提升分布式数据库的高可

用能力 . 关键技术、场景如表1所示 .

3. 2. 1　故障自感知的多副本高可用技术

传统的主备架构大多依赖于第三方仲裁组件，故

障判断链路长，无法快速对故障做出响应和仲裁 .
GaussDB提出了基于Paxos协议的自感知副本一致性共

识复制以及仲裁技术，如图 14所示，实现了在故障模式

下数据节点自选主 . 提出了策略化多数派以及节点优

先级选主技术以便于用户在不同的部署模式下选择合

适的选主仲裁策略 . 为了应对常见的网络亚健康状态，

提出了基于网络流量和网络时延自适应的流控算法，

根据日志复制的数据流量特征信息，实现对日志流量

的精细控制，保证数据库业务的稳定性 .
3. 2. 2　同城双集群RPO=0技术

GaussDB 提出同城双集群系统保障业务连续性的

解决方案 . 存储设备采用了华为自研的 OceanStor Do⁃

图13　全球数据库的部署

表1　GaussDB高可用容灾关键技术

容灾级别

同城

异地

容灾方案

同城3AZ
同城双集群

两地三中心

异地双活

故障场景

节点、机房级故障

节点、机房级故障

节点、机房级、城市级故障

节点、机房级、城市级故障

关键技术

多副本一致性算法

同城双集群RPO=0
双集群流式复制技术

并行逻辑复制技术
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rado V6全闪存存储系统，具有远程并行复制数据的功

能，利用 Dorado独有的网络协议（密集波分），极大降低

网络通信时延，可以在异地的存储系统之间实现同步或

异步的数据复制，提供端到端低时延、大吞吐量的稳定

高性能能力 . 支撑存储应用构建同城的高可用解决方

案 . 因此，本方案基于Dorado存储设备，来保证数据的同

步和一致性，构建支持RPO=0的双集群高可用系统 .
主备集群间通过日志来做数据同步，主集群的主

节点将日志写入主集群侧的 Dorado 盘上，利用 Dorado
的远程复制功能复制到备集群的 Dorado 盘上，备集群

再从这一侧的Dorado盘上读取日志进行恢复 .
主集群的主节点产生日志，由日志写线程将日志从

本地拷贝到Dorado盘上 . 主节点不再发送日志到备节点 .
备节点从Dorado盘上读取日志到本地 .

对 Dorado裸设备以直接 IO 方式读写，提升读写性

能；日志存储区域循环进行读写，节省存储空间 . 主机

将日志写入存储设备成功后，即可认为日志已复制到

备集群，提交事务 . 防止共享存储设备异常场景下发生

快照回滚等现象，备机在从存储设备上读取日志时，会

复制到本地一份并进行日志回放 .
日志共享存储解决了主备节点间数据的一致性问题，

从而保证了RPO=0，RTO < 60 s的高效可靠的集群切换

目标 .
3. 2. 3　细粒度无锁并行回放技术

数据库通过流复制，将主机业务中生成的日志不

断地从主机发送给备机，用于同步相应的数据，并在备

机回放每个日志 . 主机对外提供读写服务，备机可以对

外提供读服务 . 主机故障后，备机需要进行故障倒换，

故障倒换后备机升主机，开始对外提供服务；主机未发

生故障，因为负载均衡等原因进行主备倒换，主备倒换

后备升主，开始接管业务 .
故障倒换/主备倒换流程：①备机回放日志；②备机

升为主机 . RTO 取决于待回放的日志量以及 I/O 能力；

如果日志量很大，可能需要几分钟至几十分钟 . RTO时

间过长是由于主机运行速度过快，产生日志过多，导致

给备机发送的日志来不及回放 . 在系统长时间的运行

后，备机上会出现日志累积 . 备机升级成主机，也需要

很长时间进行日志回放，这段时间系统是不能对外提

供服务的，会影响系统可用性 .
当数据库运行一段时间后，关闭数据库再重新拉

起，需要将数据库中已存在的日志回放完才能对外提

供服务 . 若日志回放速度慢，数据恢复需要很长时间，

导致数据库很久不能拉起 . 因此，需要提供极致的日志

回放，减少日志积累 .

图14　基于Paxos协议的自感知共识高可用架构
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基于现有的并行回放方法，进一步提高日志回放

并发度，解除同步瓶颈，最大地加快并行回放速度，整

体架构如图 15 所示 . 该方案利用流水线分级处理日

志，通过解析成页面为粒度的日志，减少线程间同步，

通过批量回放提高日志回放并发度 . 能够缩短主备机

切换时间，在备机升主机时秒级内完成日志回放接管

主机业务，保证业务连续性 . 图 15 中页面为粒度的日

志被批量处理，页面1~页面3的回放形成流水线 .

3. 3　云原生计算存储分离和弹性伸缩技术

数据库技术发展多年，分布式数据库逐渐成为绝

大部分应用的业务数据存储解决方案 . 目前市场上绝

大多数数据库（OceanBase［6］、TiDB［7］等）均使用无共享

架构，但随着互联网大数据时代的来临，越来越多的业

务需要应对流量突然激增的挑战，数据库扩容的需求

越来越频繁 . 当前主流的架构需要在扩容时对计算和

存储资源同时扩展，用户数据需要通过网络进行数据

同步，对资源和时间的消耗巨大 . 围绕当前主流分布

式数据库面临的成本压力和弹性挑战，结合云计算基

础设施的特点，创新提出了云原生分布式的计算存储

分离架构，实现了计算资源、内存资源［8］以及存储资

源［9］的分层管理，通过高速网络链接计算资源池和存

储资源池 . 分层管理的架构使得成本得到了更加精准

的控制，以及各层资源得到更加充分均衡的利用 . 通

过哈希桶聚簇存储实现了文件的细粒度分布，因为存储

共享，因此在过程中并不需要真实转移数据，只需要搬

迁映射元信息表即可，而因为元信息本身可以实现快速

迁移，因此可以实现快速高效弹性扩展 . 为了进一步利

用池化资源，提出云原生的分布式多写多读，构筑分布

式备机一致性读能力，使得读写负载得到均匀分布，资

源得到合理化、最大化利用，节省数据库的使用成本 .
3. 3. 1　云原生分布式计算存储分离技术

传统的数据库不仅写日志，还写数据以及备份数

据文件，这导致出现写放大问题 . 日志即数据技术将日

志看作主要数据源存放在共享存储层，计算节点只将

日志写到存储层，不刷脏页；存储层异步地回放页面数

据用于计算节点读取访问最新数据 . 另外，由于日志一

直在存储层异步地被回放最新数据，以 ARIES 算法为

主的恢复过程不再需要特定的恢复过程，因此日志即

数据技术也简化了数据库的恢复过程 . 当前主流的云

原生计算分离架构主要可以分为三类：①计算-存储分

离；②计算-日志-数据分离；③计算-内存-存储分离 . 其

计算层的节点不做数据持久化（不写脏页与建立检查

点），只写日志，然后日志的持久化与数据同步操作全

部被卸载到存储层处理 . 第 1类系统（如 Aurora［10］、Al⁃
loyDB［11］）采取两层分离架构，数据写入路径是主节点

接收数据更新查询并生成对应的重做日志，将重做日

志写到多数派存储节点 . 存储节点内同时存储重做日

志以及记录页面，并异步完成日志数据的回放 . 第 2类

系统（如GaussDB）同样采取两层分离架构，但其在存储

层进一步将管理日志的节点从存储节点中分离，优化

了写入路径 . 其日志节点记录事务产生的数据变化，存

储节点则保留最新页面数据，服务于读操作 . 第 3类系

统（如 Socrates［12］、PolarDB［13］等）采取三层的分离架构，

其在计算层和存储层之间增加了基于高速网络技术

（如远程直接内存访问）的共享缓存层，实现了计算节

点之间的缓存共享机制，因此计算节点可快速从共享

缓存里读取最新页面 .
除了计算存储分离方式存在差别以外，GaussDB创

新提出了云原生分布式计算存储分离架构，如图 16所

示 . 该创新架构相比于业界其他分布式数据库（如Au⁃
rora［10］、PolarDB［13］）有三大创新优势：①分布式数据库

结合分布式存储，实现数据预分片功能，具备秒级扩容

能力；②计算与存储解耦，实现计算池和存储池独立扩

容功能；③存储节点实现日志回放功能，大幅减少计算节

图15　细粒度无锁并行回放技术架构
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点和存储节点直接带宽需求，同时减轻计算节点刷脏

压力 .
3. 3. 2　在线弹性扩展技术

系统扩容过程的本质是集群内众多本地表的节点

组之间的数据搬迁，扩容过程指较小的节点组向较大

的节点组进行数据搬迁，反之则看成是缩容过程 . 对于

每个扩容重分布的表而言可以看成是基线数据扩容重

分布、增量数据重分布、表切换三个过程 .
GaussDB通过引入哈希聚簇存储，降低数据重分布

过程中数据的扫描量和搬迁量，以及数据重建的规模 .
从而缩短重分布流程的整体时间，同时降低对用户在

线业务影响的时间窗口 .
为了支持高性能扩容，对目前表（普通表、range分区

表）存储形式改为哈希桶聚簇存储 . 即把当前表拆分为多

个分片的形式存储——每个表切分为BUCKETLEN个分

片，每个数据节点存储BUCKETLEN/数据节点个分片 .
如图 17 所示，假设该集群有 2 个数据节点，分

别 为 数据节点 0、数据节点 1，在配置集群时选定

BUCKETLEN=8（为 了 示 意 方 便 ，选 定 了 较 小 的

BUCKETLEN，实际 BUCKETLEN=16 384），那么表 t1将

会打散为 8 个分片，分别为 0~7. 数据节点 0 存储分片

0、2、4、6，数据节点 1存储分片为 1、3、5、7. 一致性哈希

算法生成的哈希桶映射为 [01010101]，即可把待

插入数据映射到数据节点0/数据节点1上对应的分片 .
分片的优势在于扩容之后，只需要重分布少量的

文件即可实现扩容 . 如图 18 所示，在新加一个节点数

据节点 2 之后，一致性哈希算法生成 [22010101]
的映射，表示下标 0，1的数据存储在数据节点 2上 . 这

时只需搬动P0、P1两个分片即可完成集群扩容 .

图17　GaussDB哈希桶聚簇存储示意图

图18　GaussDB集群扩容后分片变化情况

图16　GaussDB云原生分布式架构
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通过映射表（元信息）的并行化迁移，实现扩缩动

作的高效完成 .
3. 3. 3　云原生分布式多写多读技术

分布式数据库写请求多CN同时接收处理，各数据节

点处理写请求 . 同时数据节点的备机也存有数据的分片

可以用来支持多读 . 分布式数据库由于数据存储在不同

的备机节点上，每个节点回放速度不一致，为保证数据读

取一致性，GaussDB借助组件全局事务管理器GTM保证

数据的读一致性 . 具体的实现流程如图19所示 .

（1）首先通过句柄扩充与连接串中加入备机读字

段，保证协调节点能与备节点（即图中副本）进行通信 .
协调节点（即图中 CN）通过收集和计算模块定时收集

所有节点的回放进度并计算全局一致性点，然后发送

到全局事务管理器 .
（2）全局事务管理器通过保存模块负责保存全局

一致性点，以及达到该点的备节点 . 全局事务管理器收

到协调节点发来的全局一致性点信息后，与当前的全

局一致性点比较，比当前全局一致性点大才会进行更

新，保证全局一致性点的递增推进 .
（3）有读请求时，查询模块从全局事务管理器获得

全局一致性点，以及达到该点的备节点，选择合适的节

点进行查询 .
分布式备机读收集集群所有节点的回放进度信息，

并根据一定的算法计算全局一致性点，在时延较小的情

况下充分利用冗余资源 . 利用现有组件，保存全局一致性

点的状态信息，并选择合适节点下发查询，保证读一致性 .
通过将读请求下发到同一分片的不同备节点，实现会话

级的读写分离，同时保证集群故障时RTO可控 .
3. 4　智能自治优化技术与实现

围绕数据库系统调优难、运维成本高的难题，

GaussDB 打造了智能自治管理体系［14］架构如图 20 所

示，实现数据库自监控、自诊断、自调优［15］、自恢复、自

安全等能力，大大提升运维效率，助力数据库用户迈向

智能运维时代 . 首先打造数据库内 AI 训练和推理，实

现数据库智能化，设计库内轻量级原生AI引擎，在数据

库侧提供 AI 算子，提供库内原生的 AI 算法，推动数据

库与 AI 技术进一步融合 . 其次，以优化器技术为突破

口，打造生产级AI优化器［16~18］，实现智能基数估计［19］、
计划自适应选择［20］等技术，解决传统优化器代价估不

准、计划选不对等痛点问题，构筑 GaussDB 自学习内

核 . 第三，打造DBMind自治运维平台，设计参数自动调

优、索引自推荐［19，20］、慢查询自诊断、分布键自推荐等

技术，实现数据库的自监控、自诊断、自恢复能力 .

3. 4. 1　AI优化器技术

AI优化器技术目标是在GaussDB中构建一套基于

机器学习的代价引擎和计划管理框架，解决当前传统

优化器面临的代价估算误差大以及自适应能力低下的

问题 . AI优化器利用 GaussDB库内 AI算法平台提供高

效直接的机器学习能力 . AI优化器核心技术点包括智

能基数估计和自适应计划选择 . 前者解决传统基数估

计不考虑多列和多表相关性导致估计不准的问题，后

者解决计划选择不准的问题 .
（1）智能基数估计

数据库依赖基数估计来选择合适的执行计划，是数

据库核心的模块 . 但是传统基数估计往往依赖于不合理

的独立性假设，导致基数估计不准 . GaussDB内核中的智

能基数估计方案是将轻量概率图模型融合进GaussDB的

传统统计信息模块，在统计收集阶段进行模型训练，并且

将模型保存在系统表中供优化器使用 . 此方案相比于现

有数据库的外挂模型训练方案［21，22］，具有高安全和高性

能的优势，高安全在于数据不需要导出数据库系统安全

边界，高性能在于原生的数据获取以及模型训练和推理

十分高效 . 贝叶斯网络适用于数据列之间存在强相关性，

数据分布不均，高频值数量较多的场景；当前的MCV适用

图19　GaussDB分布式备机可读技术原理

图20　智能自治管理体系架构图
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于高频值数量较少，低频值分布均匀的场景；函数依赖适

用于需要利用列之间相关性进行多列选择率矫正，对于

准确率要求不高的场景 .
GaussDB智能基数估计架构如图21所示，主要涉及

到统计信息分析器、库内贝叶斯网络算子以及查询优化

器三个模块子系统 . 其中统计信息分析器首先针对数

据表分布式水塘采样，利用采样得到的数据进行贝叶斯

网络拓扑搜索和模型创建；模型创建阶段调用库内贝叶

斯网络算子进行，包括模型训练、模型序列化和模型存

储；查询优化阶段中优化器能够识别出多列谓词信息，

并且利用库内贝叶斯算子进行谓词选择率估计 .

（2）自适应缓存计划选择

当前事务型数据库中广泛使用的技术包括通用计

划缓存技术，该技术使用默认参数进行查询优化并且将

执行计划固化，避免了后续查询优化的开销，但是这种

方式存在的问题是缺乏自适应的能力，针对倾斜数据和

查询可能会导致慢查询出现 . 例如，默认计划使用A索

引，而某带参数 y的查询的最优计划应使用B索引 .
自适应计划选择主要解决由缓存计划与查询不匹

配导致的性能下降问题 . 不匹配的原因主要是当前缓

存计划生成仅使用默认值，与查询参数无关 . 自适应计

划选择基于实际查询参数生成多个候选计划，并通过

计划选择为相似的查询参数选择相匹配的计划 . 自适

应计划选择首先计算出查询涉及到的基表选择率，然

后利用选择率相似距离选择缓存的计划 . 如果输入的

查询基数特征超出缓存中已探测计划的最大超方体范

围，那么就进行计划探测，利用优化器生成参数有关的

执行计划并且存在计划缓存中 .
友商也存在一些计划选择的算法，比如Oracle采用了

Recost算法进行计划代价的估计，并且选择代价最小的执

行计划 . 本文使用的算法在解决涉及不同扫描算子选择

准确性方面和Oracle相当，并且效率高于Oracle.
如图 22所示，自适应计划选择架构涉及四个不同

组件，计划选择、计划探索、选择率估计以及计划生成 .

计划选择模块首先将输入查询的基表子查询条件输

入选择率估计器进行估计选择率，并且和部分索引上的

查询条件，查询获取行数（limit）等信息结合成一个数值型

向量 . 然后计划选择从缓存中找一个向量距离最近的执

行计划作为通用计划进行执行 . 如果该向量落在目前探

索的超方体范围之外，那么就触发计划探索 .
计划探索阶段完成两个任务，首先计划探索将带

参数的查询输入优化器进行计划生成，如果获得的计

划和缓存中计划不同，就将获得的执行计划存入计划

缓存 . 最后在内存中扩展探索超方体边界 .
选择率估计模块利用智能基数估计基数准确估计

查询的基表选择率 .
计划生成模块利用数据库内原生路径优化进行查

询优化，选择最优执行计划 .
3. 4. 2　库内原生AI引擎

为了实现数据库内数据库的学习，GaussDB支持数

据库内原生AI引擎，支持库内机器学习、超参数优化和

迁移学习，普惠AI（会SQL就能用AI）. 数据库内机器学

习相比于外置机器学习方案提供更高的数据访问效

率，并且有效避免数据搬移带来的安全性问题 . 数据库

中加入了物化算子以及洗牌算子来加速训练，利用洗

牌算子加速收敛，相比于外置 AI 引擎，节省了 5~10 倍

的训练时间 . 分布式模型训练利用数据节点同步迭代

机制，在每个节点进行本地模型训练，然后每次迭代针

对模型进行合并，训练性能提升10倍 .
3. 4. 3　自治运维技术

GaussDB设计自治运维平台如图23所示，实现自动

参数调优、自动索引推荐、系统自诊断、慢SQL自诊断，以

及自动分布键推荐，降低了依赖人力的监控运维带来的

成本，并且实现了人工所无法取得的运维效果 . 自动调参

系统利用DS-DDPG算法［23］，高效自动搜索最优的数据库

配置参数，提高数据库性能1个数量级 . 相比较现有基于

学习的自动参数调优［21~23］，DS-DDPG算法不依赖大量高

质量训练数据同时提供细粒度调控 . 智能索引推荐技术

利用MCTS算法［24］. 相较于现有如基于what-if的推荐技

术［25］，MCTS算法能够有效识别不同索引的收益和维护代

图22　计划选择整体架构

图21　智能基数估计系统架构图
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价，并且能够高效搜索性价比最高的索引，智能索引推荐

能够推荐出优于人工挑选的索引，并且推荐效率远高于

人工 . 智能SQL诊断充分考虑数据库的查询特征、数据库

性能指标以及数据库等待事件，将机器学习模型和人工

经验进行融合，利用反馈修正诊断结果 . 实验显示，诊断

准确率达95%，诊断效率高于人工3个数量级 .

3. 5　全方位安全技术

随着企业数字化转型的加速，敏感数据泄露案件

时有发生，数据安全防护变得越来越重要 . GaussDB构

筑了全栈国密算法体系，设计并实现了细粒度权限管

理、统一审计、访问控制、透明加密以及动态数据脱敏等

功能，保护用户权限、操作和数据的安全，通过了国际

EAL 4+安全认证 . 从接入、认证、访问控制、数据脱敏与

加密到用户行为的操作审计，构建了完善的安全纵深防

护体系，全方位安全防护技术架构图如图24所示 .
在构建数据库全方位安全技术体系过程中，数据库

安全技术更加注重从客户内部的角度确保安全，即信息

安全 . 其内涵包括了保密性、完整性和可用性，即所谓的

CIA（Confidentiality，Integrity，Availability）三个方面 .
为了保护数据的机密性，本文提出了全密态数据

处理技术 . 该技术将密码学与数据存储、数据检索流程

结合，提供了端到端的数据密文存储、密文运算、密文

检索的能力 . 纯软密态查询方案创新地将数据加密内

核、密钥管理模块内置于数据库驱动，充分地降低了业

务使用密态数据库的门槛，同时使用密钥缓存、查询语

句预处理等加速技术，提升密态查询的性能 . 同时充分

利用可信硬件执行环境的计算能力，在保护数据机密

性的同时，将密文运算算子作为最小可信基内置于硬

件中，使用硬件为数据库服务侧提供丰富的算子以支

持比较查询、范围查询和模糊查询等常用查询类型，同

时支持视图、存储过程等数据库常用功能，极大地丰富

了全密态数据库的密文检索功能 .
针对数据完整性保护，设计了防篡改数据处理技

术 . 该技术利用Multi-Set哈希算法，将用户的操作和数

据的更改映射到同一个哈希摘要空间 . 基于这一设计，

可以为用户的数据、数据的变迁历史以及用户完整的

操作记录增加校验信息并采用链式存储，通过校验三

者的一致性，即可保证用户对数据的每一次更改都被

真实记录在数据库系统中，保证操作的可追溯、防抵

赖 . 同时，受益于哈希算法的使用，可以设计快速、并行

的哈希校验算法，利用多线程优势并发进行校验 . 同时

可采用校验信息缓存、定期增量校验的方式，保证校验

速度不随数据膨胀而增加 .
针对可用性，可以使用 AI引擎来实现自治安全技

术，充分利用数据库运行过程中产生的大量实时状态

数据、日志信息，以及GaussDB创新性的库内AI引擎技

术 . 基于查询请求的解析流程，结合AI算法提供了SQL
注入智能检测功能；利用AI算法学习数据库运行日志、

安全日志中的用户行为，可以提供异常行为检测能力 .
将数据库内AI框架和库内的处理流程、日志结合，做到

数据库内产生、AI持续训练、异常自动拦截，保障了数

据库的自治安全能力 .
3. 5. 1　全密态数据处理

GaussDB 提出全密态数据处理技术［26］，设计纯软

密态查询和软硬融合全密态技术［27］，保证数据客户端

到服务端自动加密，客户端到用户界面自动解密，同时

图23　GaussDB AI自治系统架构图
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支持对密文进行复杂查询 . 如图 25 所示，纯软全密态

查询技术使用客户端侧密文查询预解析、密钥高效缓

存服务，支撑客户端“无感”操作密文数据 . 通过设计并

实现基于区间分桶的密文索引结构来支持范围查询，

通过基于 trigram 的索引结构支持密文的模糊检索功

能 . 纯软全密态查询具有良好的通用性和可迁移性，同

时在查询性能上劣化 5%（优于国外友商 35%）. 软硬融

合全密态方案基于可信执行环境，将密文的运算抽象

成基础算子内置于数据库服务端的可信执行环境中，

设计并实现了依托于处理器可信执行环境（TEE）的密

文计算框架 . 在TEE中实现复杂 SQL处理，对密文进行

数值运算、聚集操作、关联查询、密文存储过程等复杂

处理 . 通过密文算子实现密态索引，提升检索效率 . 软

硬融合密态能力以及硬件的支持度领先于业界 .
3. 5. 2　防篡改数据处理

提出防篡改数据处理技术，使用集合哈希的校验

数据生成方式，支持数据修改的同时并发生成校验数

据，提高了防篡改数据的并发写入和更新能力 . 数据写

入性能高于友商 30%. 设计摘要算法将操作和数据的

更改映射到同一哈希摘要空间，实现了数据内容与操

作之间的关联校验能力，针对数据变更提供了完整、全

面的追溯能力 . 防篡改数据能力成为首家通过信通院

防篡改标准测试的厂商 .
3. 5. 3　自治安全管控技术

发展了自治安全管控技术［28］，让数据库可以持续、实

时学习用户操作习惯，感知并拦截异常操作和恶意攻击 .
针对注入攻击，发展了数据库优化器结合AI方法的SQL
注入检测技术，精准识别语句执行过程中的查询失效时

刻，结合库内AI算法对永真式SQL进行甄别，避免了传统

基于查询字符串解析带来的性能不高的缺陷 . 利用数据

库运行态的全量状态数据和运行日志、审计日志等数据

源，在库内训练AI模型，提高了模型的训练精度，同时避

图24　GaussDB全方位安全技术架构

图25　全密态数据库整体架构
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免了模型学习过程中大量数据的导入、导出操作以及可

能存在的信息泄露问题 .
4　实验结果与分析

本节将系统介绍GaussDB五个关键技术测试与对比

结果 . 本节中除特别声明外，实验环境为由一个数据中心

和三个分别分布于西安、廊坊、东莞的集群组成 . 数据中心

集群包含3个TaiShan服务器，每个实验机器配置如表2所
示 . 位于三地的集群各自包含3个 Intel x86服务器，每个

服务器配有2个 Intel Xeon E5-2680 v2 CPU和188 GB 的
DRAM. 本节介绍的所有性能相关测试均采用数据库通

用标准测试集 .

4. 1　分布式查询处理技术测试与分析结果

为了验证 GaussDB 分布式查询优化能力，本节测

试了传统分布式计划与优化后的性能对比结果 .
协调节点旁路技术可以极大消减协调节点上的开

销，在典型的 OLTP 场景 sysbench 测试集中，比传统分

布式计划快 2 倍 . 高性能是因为 GaussDB 推算子识别

技术对单分片特征识别，查询实现下推到数据节点上

独立执行，对协调节点的性能资源消耗低，如表3所示 .

数据节点自协同的流式计划，可以减少网络传输，

提高并行度，在典型的 OLAP 场景下，TPC-H 比传统分

布式计划快 25倍 . 自协同的流式计划允许数据节点之

间交换数据，协同计算 . 所有计算尽可能在数据节点上

并行执行，缩短执行时间，如表4所示 .

为了验证全并行编译执行效果，本节测试了 3节点

TPC-H性能，并与业界代表性厂商进行了对比，性能领

先 82% 以上 . 高性能是因为 GaussDB 全并行编译实现

从节点间并行、节点内并行到指令级并行，以及 LLVM
动态编译 Codegen 技术，充分发挥多机多核的硬件资

源，如图26所示 .
特别地，GaussDB的分布式查询处理数据能力与业

界代表性厂商对比，在TPC-H的Q6、Q10、Q14分别实现

1.49、4.15 和 5.50 倍性能提升 . Q6、Q10、Q14 涉及多表

JOIN 和子查询，GaussDB 分布式查询处理对复杂查询

有明显提升，如图27所示 .

在大规模分布式事务处理方面，本文测试了 32节

点分布式事务处理性能，以及全球数据库的性能对比 .  
GaussDB 的性能优势主要来自于 GTM-LITE 简化分布

式事务快照，使得 GTM 的快照生成和发放能力呈倍数

提升，以及高精度时钟同步技术，如图28和图29所示 .

4. 2　分布式高可用以及容灾的测试与分析结果

对于数据库系统而言，备节点的日志回放能力深

深影响着故障场景下的切换时间，即RTO. 本文详细地

测试了细粒度并行回放技术的性能，如表 5所示 . 表 5
的结果是在128核CPU，512 GB内存鲲鹏服务器，NVMe 
SSD 盘，25GE 的网络上进行测试得出的 . 在两台物理

机上分别搭建一主机一同步备机，在主机上运行 TPCC 

表2　实验机器配置

机型

TaiShan 200 (Model 2280)
CPU型号

鲲鹏920
CPU核数

128
架构

ARM
内存

2 048 GB
磁盘

NVME 7.3 T*4
操作系统

Euler.9

图28　32节点TPC-C事务处理性能

表3　Sysbench性能对比 单位:K
性能参数

sysbench性能TPS
传统计划

6.8
协调节点旁路

1.2

表4　TPC-H性能对比 单位:s
性能参数

TPC-H执行时间

传统计划

12 430
流式计划

498

图26　TPC-H性能测试对比结果

图27　TPC-H性能典型查询对比结果
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benchmark，并发送给备机日志，备机通过日志回放与主

机同步 . 在使用原始的并行回放，主机在到达50万TPMC
总交易数，23万 TPMC 的交易数以上，备机就会产生日

志积累，导致 RTO 逐渐增大 . 在运用本发明的并行回

放后，能保证主机在跑到 150 万 TPMC 总交易数，70 万

TPMC的交易数都不会产生日志积累 .

从故障恢复端到端的消耗时间，本文测试了20余项

故障测试，包含断网、下电等注入故障，GaussDB能够在10 s

以内完成切换，实现业务查询性能恢复 . GaussDB中基于

Paxos协议的自感知副本一致性共识复制以及仲裁技术

实现数据节点高效自选主、细粒度无锁并行回放实现快

速日志回放，如图30所示 .

4. 3　云原生弹性伸缩技术测试与分析结果

为了验证云原生弹性伸缩技术效果，采用 1 024个

分片，使用 3 000 Warehouse 的数据量进行 TPCC 测试，

单节点业务中断时间在1 s以内，如表6所示 .
相比于传统分布式数据库的普通扩容技术，GaussDB

在线弹性伸缩技术的性能有万倍提升 . 如图31所示，普通

扩容技术在1 TB数据量场景下，扩容耗时在3 h以上 . 而

GaussDB在线弹性伸缩技术［29］可以实现秒级扩容 .

4. 4　智能自治优化技术测试与分析结果

本节测试了智能优化器在索引选择场景下的性能表

现，相对于传统优化器，智能优化器计划生成执行时间提

升1倍以上 . GaussDB高性能主要因为基于AI的优化器

核心智能基数估计更加准确高效，同时自适应缓存计划

选择基于实际查询参数生成多个候选计划，并通过计划

选择为相似的查询参数选择相匹配的计划，如图32所示 .

同时，本节也测试了库内原生AI引擎的性能，如图33所
示. 相较于PostgreSQL Madlib，性能领先13倍~174倍 . 高

性能是因为GaussDB的物化算子、洗牌算子、节点同步迭

代机制显著加速了训练过程［30］.

4. 5　全方位安全测试与分析结果

GaussDB 纯软全密态数据库技术性能领先微软

表6　GaussDB云原生快速平滑扩容测试

节点数

3扩6
3扩9

并发度

200
200

CPU压力/%
40~50
40~50

业务中断DN最长时间/ms
207
219

图29　全球数据库TPC-C事务处理性能

图30　故障测试RTO对比

图31　GaussDB弹性扩容与传统分布式数据库普通扩容技术性能对比

图32　GaussDB智能优化器性能测试

表5　并行回放性能对比 单位:万TPMC

原始的并行回放

本方案的并行回放

能保证备机追上主机

的TPMC总交易数

50
150

能保证备机追上主机

的TPMC交易数

23
70

图33　GaussDB库内原生AI引擎性能测试对比
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SQL Server 35%以上 . GaussDB实现依托于处理器可信

执行环境（TEE）的密文计算框架，其中基于密文算子的

密态索引显著提高了查询处理效率，如图34所示 .

GaussDB 防篡改数据库技术性能领先 LedgerDB 
30%以上 . GaussDB防篡改数据库中高性能是因为支持

数据修改的同时并发生成校验数据，如图35所示 .

GaussDB 异常行为检测算法相比于业界主流算法

iForest/DeepLOG等，在判断精度和召回率表现上更优，

F1分数最高可达到 0.9+.  GaussDB异常处理结合 AI方
法，感知并拦截异常操作和恶意攻击，如图36所示 .

5　结论与展望

在数据量、应用种类等与日俱增的今天，数据库面临

新的挑战，如超大数据量、超高并发，以及业务对数据库

的高可用要求 . 同时，云计算与人工智能的发展也给数据

库带来了新的契机 . 本文介绍了GaussDB智能云原生分

布式数据库的关键设计与系统实践 . 在分布式查询优化、

分布式高可用容灾、云原生弹性、智能化、安全防护等方

面作出了系列系统性技术突破与创新，使得系统具备了

高性能、高可用、高弹性、高智能、高安全等企业级数据

库竞争力优势，以应对新时代金融、政府等国计民生关键

基础设施行业的核心数据库应用挑战 .
展望未来，新型硬件以及异构算力给数据库提供了

新的变革条件，而大模型的兴起，也给数据库的开发以及

应用带来了新的诉求与挑战 . 如何设计一款能适应新型

硬件架构如CXL、NPU、NVM等硬件的数据库，同时适应

大模型的多模态数据存储及查询要求，将成为大模型与通

用人工智能时代，数据库发展的新思路与新方向 .
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